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ZAŁĄCZNIK NR 2 – ZAŁĄCZNIK DO FORMULARZA OFERTY
	
	(pieczęć Wykonawcy)
	

	Oferta w postępowaniu o udzielenie zamówienia

	Ja, niżej podpisany (My niżej podpisani):

	

	działając w imieniu i na rzecz:

	

	Składam(y) ofertę na wykonanie zamówienia, którego przedmiotem jest:

	Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA




1. Wykonamy przedmiot zamówienia w terminie 36 (słownie: trzydziestu sześciu) miesięcy począwszy od 01.01.2022r. lub do wcześniejszego wyczerpania kwoty maksymalnego łącznego wynagrodzenia wskazanej w § 7 ust. 1 Umowy, w zależności od tego, która z okoliczności zaistnieje najpierw. 

2. Oświadczam(y), że:
a) jestem(śmy) związany(i) niniejszą Ofertą przez okres 120 dni od upływu terminu składania Ofert,
b) zamówienie wykonam(y) dla wskazanych powyżej Zadań: 
|_| samodzielnie / |_| z udziałem podwykonawców
	Części zamówienia, które zostaną zrealizowane przy udziale podwykonawców:
	Lp.
	Nazwa podwykonawcy (nazwa, adres, NIP)
	Części zamówienia 
(zakres zadań, czynności) 

	1.
	
	

	2.
	
	




	

	Jednocześnie oświadczam(y), iż za działania i zaniechania wyżej wymienionych Podwykonawców ponoszę(simy) pełną odpowiedzialność w stosunku do Zamawiającego jak za swoje własne działania i zaniechania. 


c) spełniam(y) warunki udziału w postępowaniu określone w pkt 5. Warunków Zamówienia,
d) w celu wykazania spełnienia warunków udziału w postępowaniu, określonych przez Zamawiającego w Warunkach Zamówienia, polegam na zasobach następującego/ych podmiotu/ów: …………………………………………………………………………………………………….., w następującym zakresie: …………………………………………………………………………………..... (jeśli dotyczy), 
e) otrzymałem(liśmy) wszelkie informacje konieczne do przygotowania Oferty,
f) akceptuję(emy) treść Warunków Zamówienia i w razie wybrania mojej (naszej) Oferty zobowiązuję(emy) się do podpisania Umowy, zgodnej z projektem Umowy, stanowiącej Załącznik nr 14 do Warunków Zamówienia, w miejscu i terminie określonym przez Zamawiającego,
g) akceptujemy treść i wymagana Zamawiającego znajdujące się w II Rozdziale Szczegółowy Opis Przedmiotu Zamówienia,
h) wszelkie informacje zawarte w Formularzu Oferty wraz z załącznikami są zgodne ze stanem faktycznym,
i) nie zalegam(my) z opłacaniem podatków i opłat,
j) nie zalegam(my) z opłacaniem składek na ubezpieczenie zdrowotne lub społeczne,

k) zapoznałem(liśmy) się z postanowieniami kodeksu postępowania dla dostawców i partnerów biznesowych Grupy ENEA („Kodeksu Kontrahentów Grupy ENEA”), dostępnym pod adresem https://www.enea.pl/pl/grupaenea/odpowiedzialny-biznes/kodeks-kontrahentow) oraz zobowiązuję(emy) się do przestrzegania zawartych w nim zasad na etapie realizacji zamówienia oraz zobowiązuje się do ich przestrzegania, 
l) wyrażam(y) zgodę na wprowadzenie skanu naszej Oferty do Platformy Zakupowej Zamawiającego, 
m) nie posiadam(y) powiązań z Zamawiającym, które prowadzą lub mogłyby prowadzić do braku niezależności lub konfliktu interesów w związku z realizacją przez reprezentowany przeze mnie (przez nas) podmiot przedmiotu Zamówienia,
n) jesteśmy podmiotem, w którym Skarb Państwa posiada bezpośrednio lub pośrednio udziały [dodatkowa informacja do celów statystycznych]: 
|_| tak / |_| nie
o) osobą uprawnioną do udzielania wyjaśnień Zamawiającemu w imieniu Wykonawcy jest:
Pan(i) ………………………, tel.: ………………………, e-mail: ……………………… .
p) informacje o aukcji elektronicznej należy przesłać na adres e-mail: …………………………… 

	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy
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	(pieczęć Wykonawcy)
	



Postępowanie pn.

Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
Niniejszym oświadczam/y, iż w stosunku do reprezentowanego przeze mnie (przez nas) podmiotu nie występują okoliczności skutkujące wykluczeniem z postępowania w oparciu o niżej określone przesłanki:
„Wykonawca podlega wykluczeniu z udziału w Postępowaniu o udzielenie Zamówienia 
w następujących przypadkach:
a. w ciągu ostatnich 3 lat przed upływem terminu składania Ofert wyrządził stwierdzoną prawomocnym orzeczeniem sądu szkodę Zamawiającemu w związku z realizacją Zamówienia;
b. w ciągu ostatnich 3 lat przed upływem terminu składania Ofert wyrządził szkodę Zamawiającemu, nie wykonując Zamówienia lub wykonując je nienależycie, a szkoda ta nie została dobrowolnie naprawiona do dnia Wszczęcia Postępowania, chyba że niewykonanie lub nienależyte wykonanie jest następstwem okoliczności, za które Wykonawca nie ponosi odpowiedzialności;
c. w ciągu ostatnich 3 lat przed upływem terminu składania Ofert wypowiedział Zamawiającemu Umowę w sprawie Zamówienia z przyczyn innych niż wina Zamawiającego lub siła wyższa;
d. w ciągu ostatnich 3 lat przed upływem terminu składania Ofert odmówił zawarcia Umowy 
w sprawie Zamówienia po wyborze jego Oferty przez Zamawiającego;
e. w stosunku do którego otwarto likwidację, w zatwierdzonym przez sąd układzie w postępowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidację jego majątku lub sąd zarządził likwidację jego majątku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. – Prawo restrukturyzacyjne lub którego upadłość ogłoszono, z wyjątkiem Wykonawcy, który po ogłoszeniu upadłości zawarł układ zatwierdzony prawomocnym postanowieniem sądu, jeżeli układ nie przewiduje zaspokojenia wierzycieli przez likwidację majątku upadłego, chyba że sąd zarządził likwidację jego majątku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. – Prawo upadłościowe;
f. wykonywał bezpośrednio czynności związane z przygotowaniem Postępowania lub posługiwał się w celu sporządzenia Oferty osobami uczestniczącymi w dokonywaniu tych czynności, chyba że udział tego Wykonawcy w Postępowaniu nie utrudni uczciwej konkurencji;
g. gdy należąc do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, złożyli odrębne Oferty, Oferty częściowe, chyba że wykażą, że istniejące między nimi powiązania nie prowadzą do zakłócenia konkurencji w Postępowaniu;
h. naruszył obowiązki dotyczące płatności podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne;
i. złożył nieprawdziwe informacje mające lub mogące mieć wpływ na wynik Postępowania;”

	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy
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	(pieczęć Wykonawcy)
	




Postępowanie pn.

Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
Niniejszym oświadczam(-y) że, zobowiązuję (-emy) się wszelkie informacje handlowe, przekazane lub udostępnione przez Zamawiającego w ramach prowadzonego postępowania o udzielenie zamówienia, wykorzystywać jedynie do celów uczestniczenia w niniejszym postępowaniu, nie udostępniać osobom trzecim, nie publikować w jakiejkolwiek formie w całości ani w części, lecz je zabezpieczać i chronić przed ujawnieniem. Ponadto zobowiązujemy się je zniszczyć, wraz z koniecznością trwałego usunięcia z systemów informatycznych, natychmiast po zakończeniu niniejszego postępowania, chyba, że nasza Oferta zostanie wybrana i Zamawiający pisemnie zwolni nas z tego obowiązku.

Obowiązki te mają charakter bezterminowy.


	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy
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	(pieczęć Wykonawcy)
	






Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA

	Lp.
	Nazwa podmiotu, dla którego wykonywano usługę podobną 
	Opis wykonanych usług 

	Termin realizacji usługi
(dzień.miesiąc.rok –dzień.miesiąc.rok/obecnie/nadal)[footnoteRef:2] [2:  Zamawiający wymaga, aby Wykonawca dla:
a)	usługi zakończonej wpisał w tabeli datę w formacie: dzień miesiąc rok (rozpoczęcia) do dzień miesiąc rok (zakończenia),
b)	usługi w trakcie realizacji wpisał w tabeli datę w formacie: dzień miesiąc rok (rozpoczęcia) do obecnie/nadal.] 

	Dowód należytego wykonania usługi podobnej (wskazać nazwę dokumentu) (Przykład: „Referencje do projektu nr 1)

	1
	
	
	|_| usługa zrealizowana lub w trakcie realizacji dla podmiotu świadczącego usługi sprzedaży energii elektrycznej lub gazu
|_| usługa zrealizowana lub w trakcie realizacji dla podmiotu, który dane transakcyjne przetwarza w systemie billingowym 
	….. do ..…
(dd.mm.rrrr. do dd.mm.rrrr.)
	

	2
	
	
	|_| usługa zrealizowana lub w trakcie realizacji dla podmiotu świadczącego usługi sprzedaży energii elektrycznej lub gazu
|_| usługa zrealizowana lub w trakcie realizacji dla podmiotu, który dane transakcyjne przetwarza w systemie billingowym 
	….. do ..…
(dd.mm.rrrr. do dd.mm.rrrr.)
	

	3
	
	
	….. do ..…
(dd.mm.rrrr. do dd.mm.rrrr.)
	


Załącznikiem do niniejszego formularza winny być dokumenty potwierdzające należyte wykonanie/wykonywanie usług podobnych przez Wykonawcę.
DOKUMENTY POTWIERDZAJĄCE NALEŻYTE WYKONANIE USŁUG POWINNY BYĆ SPORZĄDZONE I OZNACZONE W TAKI SPOSÓB, ABY NIE BYŁO WĄTPLIWOŚCI, KTÓRYCH USŁUG WYKAZANYCH PRZEZ WYKONAWCĘ DOTYCZĄ.
	     
	

	miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy




Załącznik nr 6 – Arkusz z pytaniami Wykonawcy
	 (pieczęć Wykonawcy)
	



Postępowanie pn.
Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
	Lp.
	Treść pytania

	1
	

	2
	

	3
	

	4
	

	5
	

	6
	

	7
	


* pola niezapisane należy przekreślić

	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy




[bookmark: _Toc29543259][bookmark: _Toc33705812][bookmark: _Toc41406419][bookmark: _Toc45121022][bookmark: _Toc29543260][bookmark: _Toc33705813]Załącznik nr 7 - oświadczenie wykonawcy o zapoznaniu się z informacją o administratorze danych osobowych 

INFORMACJA O ADMINISTRATORZE DANYCH OSOBOWYCH do postępowania pn.
Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
1. Administratorem Pana/Pani danych osobowych jest ENEA Centrum Sp. z o.o. z siedzibą w Poznaniu, ul. Górecka 1, 60-201 Poznań, NIP 777-000-28-43, REGON 630770227  (dalej: Administrator). 
Dane kontaktowe Inspektora Ochrony Danych: ecn.iod@enea.pl 
1. Pana/Pani dane osobowe przetwarzane będą w celu uczestniczenia w postępowaniu Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA oraz po jego zakończeniu w celu realizacji usługi na podstawie art. 6 ust. 1 lit. b, f Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. tzw. ogólnego rozporządzenia o ochronie danych osobowych, dalej: RODO). 
1. Podanie przez Pana/Panią danych osobowych jest dobrowolne, ale niezbędne do udziału w postępowaniu oraz realizacji usługi. 
1. Administrator może ujawnić Pana/Pani dane osobowe podmiotom z grupy kapitałowej ENEA.
Administrator może również powierzyć przetwarzanie Pana/Pani danych osobowych dostawcom usług lub produktów działającym na jego rzecz, w szczególności podmiotom świadczącym Administratorowi usługi IT, serwisowe. 
Zgodnie z zawartymi z takimi podmiotami umowami powierzenia przetwarzania danych osobowych, Administrator wymaga od tych dostawców usług zgodnego z przepisami prawa, wysokiego stopnia ochrony prywatności i bezpieczeństwa Pana/Pani danych osobowych przetwarzanych przez nich w imieniu Administratora.
1. Pani/Pana dane osobowe będą przechowywane do czasu wyboru wykonawcy w postępowaniu Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA. Po zakończeniu postępowania  przez czas trwania umowy oraz czas niezbędny do dochodzenia ewentualnych roszczeń, zgodnie z obowiązującymi przepisami. 
1. Posiada Pan/Pani prawo żądania: 
1. dostępu do treści swoich danych - w granicach art. 15 RODO,
1. ich sprostowania – w granicach art. 16 RODO, 
1. ich usunięcia - w granicach art. 17 RODO, 
1. ograniczenia przetwarzania - w granicach art. 18 RODO, 
1. przenoszenia danych - w granicach art. 20 RODO,
1. prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f) RODO – 
w granicach art. 21 RODO,
1. Realizacja praw, o których mowa powyżej może odbywać się poprzez wskazanie swoich żądań przesłane 
na Inspektorowi Ochrony Danych na adres e-mail: ecn.iod@enea.pl 
1. Przysługuje Panu/Pani prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pan/Pani, iż przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO.
Potwierdzam zapoznanie się zamieszczoną powyżej informacją Enei Centrum, dotyczącą przetwarzania danych osobowych.
Oświadczam, że dopełniłem obowiązku informacyjnego wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia w niniejszym postępowaniu.

	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy 
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	(pieczęć Wykonawcy)
	

	
Oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej, do postępowania pn. 

Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA



Działając w imieniu i na rzecz (nazwa/firma/adres Wykonawcy) 

.....................................................................................................................................................

.....................................................................................................................................................
1. **oświadczam, że przynależę do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentów z wymienionymi poniżej Podmiotami: 
	lp.
	Nazwa podmiotu
	Adres

	1
	
	

	2
	
	



	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy




2. * oświadczam, że nie przynależę do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentów.
	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy



* niepotrzebne skreślić
**wypełnić w przypadku, gdy Wykonawca należy do grupy kapitałowej

[bookmark: _Toc382495770][bookmark: _Toc389210258][bookmark: _Toc405293691][bookmark: _Toc41406422][bookmark: _Toc45121025]ZAŁĄCZNIK NR 9 - ZOBOWIĄZANIE INNYCH PODMIOTÓW DO ODDANIA DO DYSPOZYCJI WYKONAWCY NIEZBĘDNYCH ZASOBÓW[footnoteRef:3] [3:  Zobowiązanie innych podmiotów do oddania do dyspozycji Wykonawcy niezbędnych zasobów, musi być wypełniony przez podmiot, oddający zasoby do dyspozycji Wykonawcy.] 

	(nazwa firmy oddającej zasoby do dyspozycji)
	



Postępowanie pn.
Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
	Lp.
	Pełna nazwa podmiotu oddającego do dyspozycji niezbędne zasoby
	Adres/siedziba podmiotu
	Nr telefonu/faksu

	1
	
	
	



Zobowiązujemy się do oddania do dyspozycji na rzecz Wykonawcy: ....................................... z siedzibą w ............................................ niezbędnych zasobów w zakresie doświadczenia, zdolności technicznych lub zawodowych do korzystania z nich przez ww. Wykonawcę przy wykonywaniu zamówienia.
W ramach korzystania przez Wykonawcę z oddanych mu do dyspozycji zasobów zobowiązujemy się do:
1) ...............................................................................................................................................................
2) ..............................................................................................................................................................

Podmiot, który zobowiązał się do udostępnienia zasobów odpowiada solidarnie z wykonawcą za szkodę zamawiającego powstałą wskutek nieudostępnienia tych zasobów, chyba że za nieudostępnienie zasobów nie ponosi winy.


	
	

	Miejscowość i data
	Podpis osoby/osób upoważnionej/-ych
do występowania w imieniu firmy oddającej
zasoby do dyspozycji




* W przypadku, gdy Wykonawca nie korzysta z zasobów innych podmiotów do realizacji zamówienia, dołączenie do Oferty załącznika nie jest wymagane lub Wykonawca może dołączyć załącznik z adnotacją „Nie dotyczy”.


Załącznik nr 10 – UPOWAŻNIENIE DO PODPISANIA OFERTY I ZAŁĄCZNIKÓW DO NIEJ

	

	(pieczęć Wykonawcy)
	



Upoważnienie udzielone przez Wykonawcę do podpisania Oferty i załączników oraz składania i przyjmowania innych oświadczeń woli w imieniu Wykonawcy w przedmiotowym postępowaniu pn.

Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
W imieniu …………………………………………………………………………………………………………………………………………
upoważniam Pana/Panią …………………………………………….......................………………………….. urodzonego/ą dnia ……………………………… w ……………………………………………., legitymującego się dowodem osobistym numer: ……………………………. seria: …………………..……………,  PESEL: ………………………………………….. do:
a) podpisania Oferty, 
b) podpisania wszystkich załączników wg Warunków Zamówienia stanowiących integralną część Oferty, 
c) składania i przyjmowania innych oświadczeń woli w imieniu Wykonawcy w przedmiotowym postępowaniu,
d) zawarcia Umowy na w przedmiotowym postępowaniu. 




	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy






ZAŁĄCZNIK NR 11 – Oświadczenie o spełnieniu minimalnych wymagań w zakresie stosowanych zabezpieczeń technicznych i organizacyjnych dotyczących ochrony danych osobowych osób fizycznych.
	[bookmark: _Toc438023089][bookmark: _Toc531603426]

	(pieczęć Wykonawcy)
	


DOTYCZY: 
Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
Niniejszym oświadczam(y), że reprezentowany przeze mnie (przez nas) podmiot spełnia następujące minimalne wymagania w zakresie stosowanych zabezpieczeń technicznych i organizacyjnych dotyczących ochrony danych osobowych osób fizycznych:
X -  oznacza wymagania konieczne do wystartowania w postępowaniu 
Pole puste w kolumnie minimalne  wymagania, które Wykonawca  zobowiązany jest spełnić  oznacza wymagania których spełnienie jest mile widziane ale ich  brak nie dyskwalifikuje z udziału w postępowaniu

	Obszary wymagań 
	Rodzaje zabezpieczeń
	Minimalne wymagania, które Wykonawca zobowiązany jest spełnić[footnoteRef:4] [4:  Minimalne wymagania, które jest zobowiązany spełnić Wykonawca zostały oznaczone w następujący sposób: X] 

	W przypadku spełniania  warunków proszę wpisać  V

	środki organizacyjne
	zabezpieczenia proceduralne 
i osobowe
	polityki, procedury, instrukcje, 
	x
	

	
	
	stosuje się do ogólnych zasad przetwarzania określonych w art. 5 RODO,
	x
	

	
	
	zapewnia, aby dane przetwarzane były zgodnie z prawem – art. 6 – 11 RODO,
	x
	

	
	
	zapewnia, aby przestrzegane były prawa osób, których dane są przetwarzane – art. 12-23 RODO
	x
	

	
	
	zapewnia wypełnianie ogólnych obowiązków w zakresie przetwarzania danych ciążących na administratorze i podmiocie przetwarzającym – art. 24 – 31 RODO,
	x
	

	
	
	zapewnia bezpieczeństwo przetwarzania danych uwzględniając charakter zakres, kontekst i cele przetwarzania danych – art. 32- 36 RODO,
	x
	

	
	
	zapewnia kontrolę nad przetwarzaniem danych w postaci monitorowania przestrzegania przepisów i przyjętych procedur przetwarzania przez Inspektora Ochrony Danych lub podmioty certyfikujące, czy monitorujące przestrzeganie przyjętych kodeksów postepowania – art. 27- 43 RODO,
	x
	

	
	
	certyfikacja RODO
	
	

	
	
	oświadczenia o zachowaniu bezpieczeństwa , 
	
	

	
	
	procedury dotyczące zgłaszanie naruszeń ochrony danych do organu nadzorczego (UODO) – art. 33 ust 3 RODO;
	x
	

	
	
	procedury dotyczące prowadzenia wewnętrznego rejestru naruszeń ochrony danych, o którym mowa w art. 33 ust 5 RODO;
	
	

	
	
	wyznaczono IOD zgodnie z 
art. 37RODO
	
	

	
	
	raporty dokumentujące wyniki przeprowadzonych ocen skutków dla ochrony danych – art. 35 ust. 7.
	
	

	
	
	kodeksy branżowe/  stowarzyszenia branżowe
	
	

	
	
	upoważnienia do przetwarzania danych osobowych oraz ewidencja upoważnień
	x
	

	
	
	umowy powierzenia z podwykonawcami oraz ewidencja umów powierzenia przetwarzania
	x
	

	
	
	zarządzanie aktywami (przetwarzanymi zbiorami danych),
	x
	

	
	
	 w ciągu ostatnich 24 miesięcy działalność podmiotu została skontrolowana przez właściwe, ze względu na przedmiot działalności danego podmiotu, instytucje zewnętrzne, np. inspekcja pracy, UODO 
	
	

	
	
	wdrożono zalecenia z w/w kontroli w całości
	
	

	
	
	wdrożono zalecenia z w/w kontroli częściowo
	
	

	
	
	nie wdrożono zalecenia z w/w kontroli 
	
	

	
	
	zaimplementowano klasyfikację informacji.
	
	

	
	
	zaimplementowano postępowanie z informacją.
	x
	

	
	
	Wykonawca jest zobowiązany informować Zamawiającego o incydencie naruszenia bezpieczeństwa, jeśli dotyczy on usług wykonywanych dla Zamawiającego.
	x
	

	
	
	zarządzanie ryzykiem przetwarzania danych osobowych
	x
	

	środki techniczne
	zabezpieczenia teleinformatyczne
	Pomiędzy Zamawiającym, a Wykonawcą zostanie zestawiony tunel VPN typu Site-to-site
	x
	

	
	
	Dane Zamawiającego będą przetwarzane na serwerach odseparowanych od pozostałej infrastruktury Wykonawcy, w szczególności od serwerów dedykowanych dla innych klientów Wykonawcy oraz od serwerów dostępnych z sieci Internet. Należy zastosować przynajmniej separację logiczną
	x
	

	
	
	W czasie przetwarzania Danych Zamawiającego dane będą przetwarzane na komputerach zabezpieczonych wewnętrznymi firewallami uniemożliwiającymi nawiązywanie połączeń z komputerów pracujących na potrzeby innych klientów Wykonawcy. Dodatkowo wewnętrzne firewalle uniemożliwią dostęp do innych serwerów Wykonawcy i do Internetu. Komputery będą miały zapewnione mechanizmy czyszczenia danych Zamawiającego, po zakończeniu zadań na rzecz Zamawiającego, wówczas dopuszcza się prowadzenie działań na rzecz innych klientów Wykonawcy. Przekazywanie danych do wydruku odbywać się będzie za pośrednictwem serwera SFTP na infrastrukturze Zamawiającego, dostępnego dla Wykonawcy przez VPN.
Powyższe wymaganie dotyczy stanowisk Wykonawcy tyko podczas procesu przetwarzania danych Zamawiającego.
	x
	

	
	
	Przekazywane dane będą zabezpieczone kryptograficznie, przez zaszyfrowanie kluczem publicznym PGP drugiej strony oraz podpisane kluczem prywatnym PGP strony umieszczającej dane na serwerze SFTP
	x
	

	
	
	Infrastruktura teleinformatyczna Wykonawcy wykorzystywana na potrzeby Umowy będzie regularnie aktualizowana i na bieżąco wgrywane będą wszystkie poprawki w oprogramowaniu zapewniającym bezpieczeństwo
	x
	

	
	
	Połączenia sieciowe pomiędzy poszczególnymi elementami infrastruktury będą korzystać z protokołów zabezpieczonych kryptograficznie, zapewniających poufność i integralność
	x
	

	
	
	Stosowane muszą być tylko mocne rodzaje zabezpieczeń kryptograficznych
	x
	

	
	
	Pracownicy Zamawiającego będą nawiązywać połączenia tylko w ramach struktury Zamawiającego, co wymaga usytuowania portalu WWW na infrastrukturze Zamawiającego
	x
	

	
	
	Wykonawca nie będzie przetwarzał danych na serwerach dostępnych z sieci Internet
	x
	

	
	
	Przed rozpoczęciem Umowy Zamawiający zastrzega sobie prawo do przeprowadzenia testów bezpieczeństwa infrastruktury przeznaczonej do przetwarzania danych na potrzeby Umowy oraz skuteczności wprowadzonych separacji i zabezpieczeń
	x
	

	
	
	Podczas trwania Umowy Zamawiający ma prawo do przeprowadzania testów bezpieczeństwa infrastruktury po uprzednim uzgodnieniu terminu z Wykonawcą, jednak uzgodniony termin rozpoczęcia testów nie może przekraczać 2 tygodni od momentu zgłoszenia konieczności przeprowadzenia testów
	x
	

	
	
	Portal WWW udostępniony Zamawiającemu będzie prawidłowo obsługiwany przez najnowsze wersje przeglądarek, a zastosowane technologie nie będą zawierały niewspieranych i przestarzałych lub niebezpiecznych rozwiązań, w szczególności ActiveX, Java, Flash uruchamianych po stronie klienta
	x
	

	
	
	Na potrzeby zabezpieczeń kryptograficznych Zamawiający dostarczy certyfikaty x509 z systemu PKI Zamawiającego
	x
	

	
	
	Wykonawca będzie stosować utwardzanie (hardening) komponentów środowiska IT (np. systemu operacyjnego, bazy danych, wirtualizacji, aplikacji, usług, sieci)
	x
	

	
	
	Lokalne systemy firewall zainstalowane na serwerach będą umożliwiać tylko niezbędną komunikację sieciową
	x
	

	
	
	Wykonawca zobowiązany jest do regularnego przeglądu i wyłączania lub usuwania nieaktywnych kont w systemach
	x
	

	
	
	Wykonawca zobowiązany jest do zmiany lub wyłączenia wszystkich domyślnych haseł dostarczonych przez dostawcę lub podobne „opublikowane” kody dostępu do wszystkich zainstalowanych systemów operacyjnych, systemów zarządzania bazami danych, urządzeń sieciowych, pakietów aplikacji itp.
	x
	

	
	
	Wykonawca nie będzie wykorzystywał chmur publicznych (np. AWS, GCP, Azure) i publicznych zasobów plikowych (np. DropBox, Google Drive, OneDrive) do wykonywania zadań powierzonych przez Zamawiającego
	x
	

	
	
	Dane w serwerowniach muszą być zapisywane na macierzach wyposażonych w redundantne rozwiązania zapewniające wysoką dostępność w przypadku awarii pojedynczego elementu (kontrolery, zasilacze, dyski). Dodatkowo co najmniej raz dziennie musi zostać wykonany backup danych (w tym projektów generujących obrazy dokumentów) na odrębnej macierzy dyskowej
	x
	

	
	
	Wykonawca musi posiadać system kontroli pasowania stron (awers / rewers), który w sytuacji wystąpienia rozsynchronizowania wydruku w sposób automatyczny zatrzyma proces kopertowania. System ten musi być niezależny od zainstalowanego w urządzeniach drukujących
	x
	

	
	zabezpieczenia fizyczne 
	Wykonawca będzie stosował monitoring wizyjny w trybie ciągłym (lub okresowym) z retencją danych min. 90 dni
	x
	

	
	
	Wykonawca musi posiadać własne, niezależne od dostawców zewnętrznych źródło zasilania w energię elektryczną na wypadek wystąpienia awarii linii energetycznych. Agregat lub inne urządzenie Wykonawcy musi zapewnić zasilanie dla wszystkich urządzeń realizujących proces produkcji, w tym urządzeń drukujących i kopertujących
	x
	

	
	
	bezpieczeństwo fizyczne i środowiskowe oraz bezpieczeństwo eksploatacji (zarządzanie zmianami, zarządzanie pojemnością, zapewnienie ciągłości działania, rejestrowanie zdarzeń i monitorowanie
	
	

	
	
	monitoring elektroniczny kontrola dostępu,
	
	

	
	
	ochrona fizyczna obiektów,
	
	

	
	
	systemy antywłamaniowe,
	
	

	
	
	działanie grup interwencyjnych, 
	
	




	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy





ZAŁĄCZNIK NR 12 - ZOBOWIĄZANIE WYKONAWCY DO ZAWARCIA UMOWY UBEZPIECZENIA
	

	(pieczęć Wykonawcy)
	


Postępowanie pn.

Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA

Niniejszym oświadczam(y), że reprezentowany przeze mnie (przez nas) podmiot zobowiązuje się do posiadania umowy ubezpieczenia odpowiedzialności cywilnej w zakresie prowadzonej działalności, uwzględniające rozszerzenie odpowiedzialności ubezpieczyciela w szczególności na szkody powstałe wskutek niewykonania lub nienależytego wykonania umowy na kwotę nie niższą niż 1.000.000,00 złotych netto i dostarczenie potwierdzenia jej posiadania Zamawiającemu najpóźniej w dniu zawarcia Umowy oraz zobowiązuje się do utrzymywania umowy ubezpieczenia odpowiedzialności cywilnej przez okres realizacji Umowy i przez kolejne 12 miesięcy kalendarzowych po  jej zakończeniu. Wykonawca zobowiązuje się we wskazanym w poprzednim zdaniu okresie do przedstawienia kopii kolejnych dokumentów potwierdzających posiadanie przez Wykonawcę ubezpieczenia najpóźniej w dniu rozpoczęcia obowiązywania nowego ubezpieczenia, a także kopii dokumentu potwierdzającego opłacenie składki, z zastrzeżeniem, że pomiędzy kolejnymi umowami ubezpieczeniowymi zostanie zachowana ciągłość ochrony ubezpieczeniowej. 
Umowa/y odpowiedzialności cywilnej zostanie/ą zawarta/e i utrzymana/e przez cały okres realizacji przedmiotu na koszt reprezentowanego podmiotu.

	
	

	Miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy





ZAŁĄCZNIK NR 13 – OŚWIADCZENIE WYKONAWCY O PRZETWARZANIU PRZESYŁEK

	(pieczęć Wykonawcy)
	




Postępowanie pn.

Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA


Niniejszym oświadczam(y), że reprezentowany przeze mnie (przez nas) podmiot w okresie ostatnich 3 lat przed upływem terminu składania Ofert przetwarzał przez okres min. 12 miesięcy średniomiesięcznie co najmniej 800.000,00 przesyłek dla jednego Zamawiającego w zakresie odpowiadającym przedmiotowi zamówienia tj. przesyłanie danych drogą elektroniczną, ich przetwarzanie, wizualizację, drukowanie dokumentów rozliczeniowych zawierających blankiet przelewu, kopertowanie, przekazywanie listów do doręczenia i raportowanie.


	
	

	miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy



[bookmark: _GoBack]
str. 5

	
	
	Strona 18 z 18



